Markess Blueprint®

SOC manage pour le mid-market

@

markess

Edition 2023-2024
by exaagis




Sommaire

Le Markess Blueprint®
Avant-propos

Définition du segment

Matrice de positionnement

Profils fournisseurs

Meéthodologie
A propos de Markess by Exaegis

2 Markess by Exaegis - Blueprint - SOC managé - 2023-2024




Le Markess Blueprint®

Le Markess Blueprint® est le référentiel local d'aide au
choix de solutions numériques des dirigeants francais, qu'ils
appartiennent a de grandes entreprises, des ETI, de PME et
de collectivités.

Il offre aux décideurs une grille de lecture pertinente et
objective permettant les comparaisons entre fournisseurs
de solutions numeériques.

Le Markess Blueprint s’appuie sur une double expertise
locale, conjugaison de savoir-faire : celui d’Exaegis en
matiere d’audit et de notation de fournisseurs de solutions
numeériques, et celui de Markess en matiere d’analyse de la
demande et des évolutions des marchés numériques.
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Ce Markess Blueprint est consacré au SOC managé qui
correspond aux services d’externalisation du centre
opérationnel de sécurité ou SOC (Security Operations
Center) assurés par des fournisseurs de services manages
de sécurité ou MSSP (Managed Security Services
Providers). Les résultats présentés se fondent sur une
étude conduite durant 'année 2023 regroupant 21 sociétés
dont les offres sont disponibles en France et adressant le
mid-market.

Les criteres dappréciation ont été définis dapres
'expérience des analystes de Markess by Exaedgis.
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Avant-propos

A mesure gu’elles numérisent leurs processus et gu’elles étendent leurs
systemes d’information, les organisations du mid-market du secteur privé
(PME, ETI) et du secteur public (collectivités, établissements de santé,
agences, etc.) font face a un nombre croissant de menaces de cybersécurité.
Moins bien outillées que les grandes entreprises ou les administrations
centrales, elles sont désormais des cibles privilégiées pour les hackeurs. Elles
ont ainsi représenté pres de 40 % des attaqgues par rancongiciel traitées ou
rapportées a I'Agence nationale de la sécurité des systemes d’information
(ANSI) en 2022.

Dans ce contexte, les organisations ont de plus en plus recours a des
prestataires de services externalisés de centre opérationnel de sécurité ou
SOC managé (Security Operations Center) pour protéger leurs infrastructures
numeérigues. Selon les estimations de Markess by Exaegis, le marché des
services de SOC managé connaitra ainsi une croissance de plus de 15% en
France en 2023.

Ces services tiers offrent une gamme complete de solutions de sécurité, de la
surveillance en temps réel a la réponse aux incidents. lls sont congus pour
aider les entreprises a renforcer leur posture de sécurité, a détecter et a
répondre aux menaces, du moins en partie, en accompagnant un CERT
(Computer Emergency Response Team) de maniere proactive, tout en
minimisant les coUts et les complexitésliés ala gestion d'un SOC interne.

Les SOC managés sont particulierement adaptés aux besoins des PME et ETI
car ils leur proposent des solutions évolutives, flexibles et personnalisées, et
leur permettent de choisir les services correspondant le mieux a leurs besoins.
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Cette approche donne ainsi la possibilité aux entreprises et aux organisations
publiques de tirer pleinement parti des avantages d'un SOC sans avoir a
investir massivement dans des ressources internes.

Sur le plan de linnovation, les prestataires de SOC managés profitent de plus
en plus de lautomatisation et de lintelligence artificielle (IA) pour améliorer
leur efficacité. L'automatisation les aide a répondre aux incidents de maniere
plus rapide et cohérente, réduisant ainsi le temps d'arrét et les pertes
financieres associées aux cyberattaques. L'IA, elle, permet danalyser
d'énormes volumes de données de sécurité en temps réel pour détecter plus
rapidement les menaces potentielles.

Pour de nombreuses organisations, la conformité réglementaire est un moteur
majeur d'adoption de services cyber, en particulier dans des secteurs
réglementés comme la finance ou la santé. Les SOC managés peuvent les
aider a se conformer aux exigences réglementaires de sécurité des données
en fournissant des rapports et des audits détaillés sur leurs opérations de
sécurité.

Face a cette demande croissante de sécurisation, de nombreuses offres de
SOC managé ont vu le jour. Ce Markess Blueprint® les positionne selon leur
empreinte sur le marché et leur adéquation aux besoins du mid-market.

Timothée Veiras
Research Analyst
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Définition du segment

SOC managé

Protection et prévention Détection des menaces Gestion des incidents & Réaction

A Collecte des événements de sécurité et

A Gestion des vulnérabilités (veile, qualification des incidents (SIEM, EDR, XDR,
qualifi;ation, préconisation et suivi du NDR, SOAR) A Investigations et contribution a Fanalyse
déploiement des patchs) A Contréle de sécurité (Scanneurs de A Participation a la réaction

A Implication dans le processus de vulnérabilités)
sensibilisation A Veile & connaissance des menaces (veille

sur le cybersquatting & défacement du site
web, Threat Intelligence)

Administration de la sécurité

A Systéme de détection d’intrusion (Sondes)
A Gestion des anti-virus (veille sécurité, surveillance et gestion)
A Prise en compte des alertes Data Loss Prevention

Profils utilisateurs
A Décideurs du numérique : DSI, RSSI, etc.
A Secteurs: défense, industrie, banque, assurance, secteur public, utilities, télécoms, distribution & commerce, etc.
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positionnement
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