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ANTICIPATE THE UNEXPECTED 
L’exercice de crise cyber augmenté by Almond

Ransomware, exfiltration de données, attaques par DDoS, 
espionnage, sabotage et campagnes de déstabilisation, fraude 
au président, attaques sophistiquées avec l’IA… les menaces sont 
omniprésentes. La question n’est pas de savoir SI mais QUAND 
vous serez la cible d’une cyberattaque.

Almond réinvente l’exercice de crise cyber pour vous assurer un 
niveau de préparation optimal face au risque d’attaque.

L’innovation technologique M&NTIS combinée à la force de l’humain 
vous offrent une approche immersive et un réalisme inédit.

N O T R E  O F F R E

Déterminer les objectifs à tester 
pendant l’exercice afin d’évaluer 
les points forts et les axes 
d’amélioration (communication, 
exigences légales, documentation, 
organisation de la cellule de crise…)

Créer un scénario sur mesure, en 
fonction de vos priorités, de votre 
environnement, de vos RETEX

Développer le scénario avec nos 
experts en gestion de crise et 
nos experts CERT Almond

Simuler une attaque sur un SI au 
plus proche de votre réalité et tester 
les réactions organisationnelles 
et techniques de vos équipes 
IT, décisionnelles, métiers avec 
M&NTIS Platform

Utiliser une technologie 
d’émulation d’attaques sur cyber 
range

Gérer de manière proactive et 
réaliste des stimuli et alertes en 
temps réel à vos équipes

Appliquer des techniques 
d’animation qui élèvent le niveau 
de maturité des participants, 
avec des scénarios qui évoluent 
en fonction des réactions des 
participants

Pour les équipes IT :
Entrainer les équipes IT de manière 
réaliste
Adapter le scénario aux réactions 
des joueurs (investigations)
Pour les équipes COMEX :
Faire prendre conscience aux 
équipes décisionnelles de l’impact 
d’une attaque sur leur matériel
Faire prendre conscience des 
décisions du COMEX (faut-il isoler 
ou pas?) et leurs conséquences sur 
leur activité
Solutionner la double temporalité 
entre le temps d’investigations 
et les temps des décisions 
organisationnelles :
Indices de type escape game 
pour accélérer le jeu sur M&NTIS 
Platform
Accélérer les stimuli d’attaques 
techniques

EN AMONT DE  
L’EXERCICE DE CRISE

UNE EXPÉRIENCE 
AUGMENTÉE...

...POUR TOUS LES ACTEURS  
DE LA CRISE

Réaliser un exercice de crise 
au format simulé avec un 

environnement d’entrainement

LA FORCE DE L’HUMAIN COMBINÉE À LA TECHNOLOGIE M&NTIS, POUR UN EXERCICE DE CRISE DISRUPTIF
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L E S  B É N É F I C E S

Évaluer l’adéquation 
des processus et des 
procédures

Évaluer la communication 
entre les parties 
prenantes

Identifier les actions 
déterminantes pour 
l’organisation

N O T R E  P R O P O S I T I O N  D E  V A L E U R

Un réalisme inédit 
et une approche 
immersive

Une meilleure préparation 
opérationnelle de vos 
équipes

Des experts en cyber et 
gestion de crise qui vous 
accompagnent

Solution d’adversary emulation, M&NTIS Platform permet d’évaluer sa capacité de 
défense face à un ensemble de menaces.

M&NTIS Platform exécute des scénarios d’attaque complexes en environnement IT simulé en 
implémentant le concept de kill chain, ainsi qu’un catalogue d’attaques unitaires reposant sur le 
référentiel MITRE ATT&CK®.

M&NTIS Platform permet de tester l’efficacité métier de solutions de défense :
     Produits : EDR, NDR, SIEM, XDR, SOAR, … 
     Architectures de supervision de sécurité 
     Equipes SOC et CERT

Rejouer l’exercice sur 
d’autres scénarios

L ’ E X E R C I C E  D E  C R I S E  C Y B E R 
A U G M E N T É  E N  V I D É O  : 


