OFFENSIVE SECURITY

Utiliser les techniques des cybercriminels pour
trouver les failles et sécuriser votre S|

Notre philosophie : proposer possible sur

les thématiques de .

. L'équipe Offensive Security
la sécurité d’'un périmetre informatique

Un seul mot d’ordre :

, ] DIAGNOSTICS ACCOMPAGNEMENT
TESTS D'INTRUSION 360 APPROFONDIS ET SUIVI

= Tests d'intrusion effectués — Audit technique avec analyse = Plan  dactions  précis et
manuellement : tests internes et/ sécurité d'architecture réseau et/ pragmatique
ou externes ; en boite noire/grise/ ou applicative = Rapports pédagogiques clairs et
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NOS BENEFICES
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0S OFFRES

blanche, Red Team

Vastes périmétres testés
applicatifs métiers spécifiques, sites
web, applications mobiles (i0OS ou
Android), sécurité de votre annuaire
(attaques Active Directory) ou tout
autre maillon de votre SI.

approfondi et réaliste.

NZ

Etre accompagné par les meilleurs hackers
multi-certifiés (OSCP, PASSI, CISSP, SANS...),
passionnés et experts dans leur domaine.

Audit sécurité de code source de
vos applicatifs

Analyse sécurité des configurations
(Cloud, serveurs, pare-feu, base de
données...)

NOTRE

NZ

visuels avec Executive summary,
résumé anonymisé pour vos clients,
en Francais ou Anglais, séances
d'explication.

Sessions de formation pour vos
équipes

CHAMP

D’INTERVENTION

Tests
d’intrusion

Analyser chaque composant névralgique
de I'architecture pour obtenir un diagnostic

Pédagogie et
plan d’actions

Analyse sécurité
de configuration et
d’architecture

Expertises Audit
techniques Offensive sécurité Cloud
Security
@ % Avoir des résultats en compléte objectivité et o
U2 M avecla plus grande éthique et confidentialité. Red Team Audit sécurité de

code source

Disposer d’un plan d’actions précis, Social Reverse
comprendre les résultats et pouvoir les engineering engineering
B communiquer en interne.
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contact@almond.eu

www.almond.eu




