SECURITE DES POSTES DE

TRAVAIL WINDOWS

Gestion des comptes d'administration locaux des
postes de travail avec Microsoft LAPS

QU’EST-CE QUE LAPS ?

LAPS est un systeme de sur
les postes de travail des utilisateurs. Cet outil vise a assurer la
confidentialité des données et réduire le risque en cas de perte ou
de vol des postes de travail.

QU’ APPORTE LAPS ?

LAPS permet Ia en assurant les
fonctions de sécurité suivantes :

La d’'un mot de passe d'administrateur local unique par poste de travail
Le des comptes d'administrateurs locaux sur AD
Le par mouvement latéraux a partir d'un poste de

travail compromis

La des mots de passe d’administrateurs locaux

EN QUOI LAPS CONSTITUE UNE OPPORTUNITE ?

Si vous avez un seul mot de passe d’administrateur sur 'ensemble des postes de
travail et si vous vous inquiétez de I'étendue de votre surface d'attaque :

LAPS est intégre au systeme Windows

Le déploiement et la gestion de loutil seffectue sur

NOUS POUVONS VOUS ACCOMPAGNER.

L'équipe Infrastructure Security d’/Almond possede une sur la chaine de services
proposée par Microsoft, du poste de travail au Cloud Azure ainsi que sur les problématiques de
sécurisation AD et Azure AD.

La maftrise des projets de déploiement LAPS fait partie du catalogue de nos et nous
saurons nous adapter a pour que vous exploitiez les fonctionnalités de Il'outil de
maniere et
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QUELLES SONT LES METHODES D’INTEGRATION
DE LAPS ?

o

Déploiement et contréle Déploiement et contréle
par stratégie locale par stratégie Intune
— Déploiement de politiques de mots de passe — Solution non prise en charge nativement
locaux
— Développement d'une solution sur mesure :
= Mots de passe locaux sur contréleur AD - Génération de mots de passe sur
Azure Keyvault

= Déploiements de mots de passe
locaux avec Intune
= Logs sur «Azure Application Insights»

QUELLES SONT NOS PRESTATIONS ?

PRESTATIONS OBJECTIFS

Production de documentation de
configuration et exploitation et

. Fournir un accompagnement au
accompagnement en phase de pilote

déploiement et a I'exploitation
pour les équipes qui administrent
le périmetre Postes de travail
Développement et déploiement d’'une Windows

solution sur mesure et accompagnement

en phase de pilote
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