GESTION DES RISQUES CYBER

L'analyse des risques Cyber de votre entreprise,

vOs tiers ou vos projets
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— Définir et formaliser votre — Développer les

gestion de risques compétences

Concevoir le processus Vous faire monter en

de gestion des risques en compétences sur la

Sécurité de I'Information norme ISO 27005 ou sur la

de l'entreprise ou dans les méthodologie EBIOS Risk

projets informatiques Manager

Concevoir la méthodologie Vous accompagner dans

de gestion des risques en votre gestion des risques

Sécurité de I'lnformation Cyber quotidienne

de l'entreprise ou dans les ViUE EEEheEr dEmS Ui

projets informatiques temps fort (transition
méthodologique EBIOS RM)

Construire les outils en
support a la réalisation de
la gestion des risques

Créer vos outils bureautiques

Vous conseiller dans le choix
d’une solution logicielle de
gestion des risques

NOS BENEFICES

@ ﬂl Connaitre vos risques et
O - les anticiper

NZ

N2

Sensibiliser vos

@ ——nm Cyber

équipes aux risques

Animer la réalisation de
I'appréciation des risques
Conduire vos entretiens
d'analyse de risques

Challenger les risques et

le plan de traitement des
risques

Structurer les résultats de
I'analyse de risques

Respecter les exigences d’une
analyse de risques dans le
cadre d’'une homologation
de sécurité

Communiquer vos risques

Restituer a un Comité
exécutif

Fournir des indicateur (KRI)
Vulgariser les risques Cyber

Une approche par les risques vous permettant de mieux prioriser vos plans
d’action en identifiant vos cybermenaces ou celles de votre écosysteme.

— Evaluer vos processus et
méthodologies d’analyse de
risques afin de répondre aux
questions suivantes

— Votre gestion des risques
Cyber est-elle conforme :
Aux exigences en matiere
de gestion de risques de la
norme ISO 72001 ? (SMSI
certifiables)

Aux exigences en matiere de
gestion de risques PCI DSS,
SWIFT, DORA...?

Aux exigences internes de
votre entreprises ?

Aux meilleures pratiques ISO
27005 et EBIOS RM ?

Disposer d'un plan
d’action pragmatique

@ @ m orienté parles

risques

NOTRE PROPOSITION DE VALEUR

S’appuyer sur des experts
en sécurité informatique
aux compétences certifiées
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NOS PARTENARIATS
EGERIE

INTEGRATED CYB S MANAGEMENT

v AGILE RISK
MANAGER

contact@almond.eu
www.almond.eu
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Mobiliser et fédérer les
acteurs
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Produire des livrables
adaptés, auditables,
actionnables et pérennes
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